Diese dienen nur als Beispiele. Wir werden Sie nie auffordern, zwecks Identifizierung/Freischaltung samtliche Kartendaten per E-Mail zu bestatigen.

» Beispiel Phishing-E-Mail (Nr. 1):

From: service@gebuhrenfrei.com

Su bject[ Wichtige Informationen zu lhrer Kreditkarte]
To:
Date: Fri, 11 Sep 2015 03:29:48 +0200

Transparenz,
Einfachheit
abvanzia & Vertrauen

Bestatigung lhrer Personlichen Daten erforderlich! 11.09.2015

So erkennen Sie Phishing-E-Mails:
[Guten Tag,

bezuglich unserer aktuellen Sicherheitsverkehrungen hal
persénlichen Daten bis heute nicht bestatigt haben.

Ste fhre Produktbezeichnung ,Kreditkarte® nicht korrekt

Wie geht es jetzt weiter? > Anrede unublich: ,Guten Tag"
Wir sind stehts bemiiht, die Kosten fir unsere Kunden so gering wie méglich zu halten. . .
Daher haben wir firr Sie ein SSL verschlisseltes Formular eingerichtet, mit dem Sie die Anrede mit Vor- und Nachname
Bestatigung ganz beque } } G 8

Wir werden Sie nie auffordern, sdmtliche Daten Ihrer
MasterCard per Link auf einer anderen Seite zu
bestatigen

Bitte beachten Sie, dass
bringen wird.

Sollten Sie diesem nicht nachkommen, behalten wir uns das Recht vom'l/on lhrem Konto . . .. . . .
einzuziehen und hnen das Formular schriftlich Gber den Postweg zukol ssen. Bearbe|tungSgebUhren Jeg“Cher Art werden nie von

gebiithren mit sich

uns angefordert

Wir bitten Sie die Unannehmlichkeiten zu entschuldigen und danken fir hr Verstandnis. » . ; .
> Ausfuhrliche Unternehmens-/Absenderinformationen
] (E-Mail-Footer) fehlen

Mit freundlichen Grifen
Ihre Advanzia Bank
Abteilung Sicherheit

© Advanzia Bank S.A., Luxembourg



Diese dienen nur als Beispiele. Wir werden Sie nie auffordern, zwecks Identifizierung/Freischaltung samtliche Kartendaten per E-Mail zu bestétigen.

» Beispiel Phishing-E-Mail (Nr. 2):

Gesendef: Montag 14 September 20 m 16:56 Uhr
Von: A nzia Bank S.A AS @A N
Betreff{ Bitte bestititgen Sie thre Identitist
(=

Herzlich willkommen beil Advanzia

B A

Aus Sicherheitsgriinden Uberprifen wir regelmaig
kontoaktivitaten bei Advanzia. Dabei ist uns in Zusammenhang
mit lhrem Advanzia-Konto eine Unregelmabigkeit aufgetallen.

Unser System Hat ungewdhnliche Belastungen einer mit lhrem
Advanzia-Konto verbundenen Kreditkarte festgestellt.

Bearbeitungsnummer - ADV-90012-937

Zur Vermeidung von relativ vielen Transaktionen auf Ihrem
Konto, wurde momentan geschlofRen.

[Bitte klicken Sie hier

/Herzliche Griife \

lhr Team von Advanzia

So erkennen Sie Phishing-E-Mails:

» Absender ,SAS@nuxit.fr* nicht korrekt

Wir werden Sie nie auffordern, Ihre Identitat per
E-Mail zu bestétigen.

Keine Anrede

Wir werden Sie nie auffordern, sdmtliche Daten
Ihrer MasterCard per Link auf einer anderen Seite
Zu bestatigen

> Ausfihrliche Unternehmens-

/Absenderinformationen (E-Mail-Footer) fehlen

» Rechtschreibfehler enthalten




Diese dienen nur als Beispiele. Wir werden Sie nie auffordern, zwecks Identifizierung/Freischaltung samtliche Kartendaten per E-Mail zu bestatigen.

> Uber den Link erreichte Phishing-Seite zwecks Identifizierung/Freischaltung (Nr. 3):

apvanzia

Meine Direktbank!

Fir transparente und ottraktive Produkte.

meine.karte - Registrierung

exklusive Vorteile

Sicherheit & Information
» Sicherheits-Informatione
» FAQ -Fragen & Antworter

Advanzia Websites
» zur Advanzia Bank S.A
» zu Gebuhrenfrei.com

» zu Advanziakonto.com

Aktueller Warnhinweis

Name (wie auf der Karte
angegeben)

I Kartennummer
I Ablaufdatum

I Prufnummer

KREDIT oot
l_(-ARTE e
=

BORSE » ONLINE
Beste Kreditkarte 2012
Sperialanbieter
2. Plats

Im Test: 3 Tweitplatrierte
Astgate 02/201)

biallo.de

I Geburtsdatum
I SecureCode

I Ihr Kreditlimit:

Monat [v||Jahr v

Sie sinfl neu hier?
Registyieren Sie Ihre
gebuhnenfreie MasterCard
Gold ijfwenigen Schritten

/

weiter >> |

Informationen fur alle, die mehr wissen mochten

]
—

Sie im Menupunkt »

Sie mochten sich vorab uber die Sicherheit des Angel

velche Verfahren wir anwenden

bots informieren?

Noch keine Karte?

Beantragen Sie jetz Ihre
GeblUhrenfrel Maste
»

Das Advanzia Tagesgeldkonto

So erkennen Sie eine Phishing-Seite:

b zum Advanziakonio > Wir werden Sie nie auffordern,

zwecks ldentifizierung/Freischaltung
samtliche Daten Ihrer MasterCard
einzutragen

Wie registriere ich mich?

Fur die Regis
meine.karte
(1) Ihre Kr
(2) eine E-
(3) Ihr Ge

»



